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Uvod
Opseg dokumenta

Ovaj dokument opisuje arhitekturu HOBP-PMO programskog rjeSenje koje ENT
razvija u sklopu ugovora[1].

HOBP-PMO programsko rjeSenje je centralizirani sustav koji ¢e omoguciti prikupljanje
podataka, provjeru njihove kvalitete, analizu podataka i njihovu distribuciju.

Predlozeno programsko rjeSenje u detalje je opisano u ovom dokumentu s vise
aspekata:

Funkcijska specifikacija opisana je u poglavlju 3.1, ukljucujuci
Uvoz podataka u HOBP-PMO programsko rjedenje

Kontrolu kvalitete podataka

Analize podataka

Anonimizaciju podataka i njihova daljnja distribuciju

Prava pristupa i hacini koristenja HOBP-PMO programskog rjeSenja prema
institucijama

Aplikacijski moduli opisani su u poglavlju 3.2, ukljucujuci
Interakcije korisnika s HOBP-PMO programskim rjeSenjem
Korisnicka sucelja

Podaci HOBP-PMO programskog rjeSenja faze 1a opisani su u poglavlju 3.3,
ukljucujudi

Specifikaciju HOBP-PMO varijabli s pripadaju¢im definicijama
Logicki meduodnos varijabli

Strukturu podataka pri slanju u HOBP-PMO

Izvore podataka

Anonimizaciju podataka

Zastitu podataka

Ne-funkcijski zahtjevi opisani su u poglavlju 3.4, ukljuéujuci
Integraciju s ostalim sustavima

Nadzor i upravljanje sustavom

Stvaranje sigurnosnih kopija podataka
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Logicki pogled

Infrastrukturni pogled

Implementacijski pogled

Sigurnosni pogled

Skalabilnost sustava

Preduvjeti za funkcioniranje sustava opisani su u poglavlju 3.5

Testiranje i verifikacija ispravnosti rada programskog rjeSenja opisani su u poglavlju
3.6

PredloZena arhitektura sustava je temeljena na opsegu Faze 1 razvoja COD-a, a uzima
u obzir planirano proSirenje opsega HOBP-PMO projekta (na ostale tipove tumora,
sve onkoloSke pacijente, viSe bolnica i Siri set podataka) te je dizajnirana na nacin koji
omogucuje proSirivosti sustava (eng. scalability).

Kratice i definicije — TO DO

BIS Bolnicki informacijski sustav

CEZIH Centralni elektronicki zdravstveni informacijski sustav RH

COD eng. Croatian Oncology Database - Hrvatska onkoloSka baza podataka

ETL eng. Extract, transform, load — proces dohvata, transformacije i ucitavanja
podataka

ENT  Ericsson Nikola Tesla d.d.

FTP  eng. File Transfer Protocol — protokol za prijenos datoteka

SGP  Sveobuhvatno gensko profiliranje - testiranje koje se provodi u sklopu COD-a
GDPR eng. General Data Protection Regulation — Opéa uredba o zastiti podataka
GUI  eng. Graphical User Interface — graficko korisnicko sucelje

HzJZ  Hrvatski zavod za javno zdravstvo

HZZO Hrvatski zavod za zdravstveno osiguranje

KBC  Klinicki bolnicki centar

SGP  Sveobuhvatno gensko profiliranje
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Dizajn HOBP-PMO programskog rjesenja
Funkcijska specifikacija

Projekt Hrvatske onkoloske baze podataka (eng. Croatian Oncology Database, krat.
COD) ukljuéuje pracenje pacijenata na nacin da se podaci o njima prikupljaju u
centraliziranom HOBP-PMO programskom rjeSenju. Naime, tijekom procesa lijec¢enja
relevantni podaci o pacijentu ¢e automatski biti slani u CEZIH iz izvora poput bolnickih
informacijskih sustava (BIS) i laboratorija za sveobuhvatno gensko profiliranje tumora
(SGP), a potom iz CEZIH-a proslijedeni u HOBP-PMO programsko rjesenje. Detalji
0vOog procesa opisani su u poglavlju 3.1.1. Nakon ulaska podataka u COD, provoditi ¢e
se kontrola kvalitete podataka na nacin detaljno opisan u poglavlju 3.1.2. Podaci
dovoljne kvalitete postati ¢e predmet predefiniranih i naprednih analiza. Rezultati
predefiniranih analiza biti ¢e ovlaStenim korisnicima dostupni u obliku izvjeStaja, kako
je opisano u poglavlju 3.1.3.1. Napredne analize biti ¢e moguée provesti koriStenjem
programskih jezika R i Python, kako je opisano u poglavlju 3.1.3.2. Dodatno, svi
HOBP-PMO podaci ée biti anonimizirani i izvezeni u obliku pogodnim za koriStenje od
strane korisnika koji nemaju pristup HOBP-PMO programskom rjesenju, kako je
opisano u poglavlju 3.1.4. Preduvjet za pristupanje izvezenim podacima je dozvola
vlasnika podataka (Ministarstva zdravstva).

Uvoz podataka u HOBP-PMO programsko rjedenje

HOBP-PMO programsko rjeSenje ¢e, putem CEZIH-a, prikupljati slijedece podatke:
Klinicke podatke iz BIS-a, koje unosi onkolog i/ili medicinska sestra

Genetske podatke iz SGP nalaza

Podatke o pacijentu koji su ve¢ pohranjeni u drugim sustavima unutar CEZIH-a

Svi navedeni podaci ulaze (ili ve¢ postoje) u CEZIH, odakle ¢e u¢i u COD. HOBP-PMO
¢e koristiti registre i Sifrarnike koji se vec¢ koriste u CEZIH-u, kako bi osigurao
interoperabilnost podataka. Svi Sifrarnici koji trenutno ne postoje u CEZIH-u, a nuzni
su za rad COD-a, biti ¢e ukljuc¢eni u centralizirani CEZIH modul Sifrarnika.

Razmjena podatka izmedu BIS-a i COD-a

Kao Sto prikazuje Slika 1, onkolozi i medicinske sestre u sklopu obrade pacijenata
podatke unose u BIS. Podaci koji su potrebni COD-u (opisani u poglavlju 3.3) biti ¢e
poslani u CEZIH te proslijedeni u centralizirano HOBP-PMO programsko rjesenje.

BIS ¢e iz CEZIH-a moci dohvatiti podatke prethodno poslane za pacijenta, kako bi ih
mogao prikazati korisnicima.

Razmjena podataka izmedu BIS-a i COD-a odvijati ¢e se putem CEZIH-a. Naime, BIS ¢e
komunicirati s CEZIH-om kako bi:

U CEZIH poslao otpusno pismo pacijenta (mehanizam vec¢ u upotrebi)
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S CEZIH-om razmijenio HOBP-PMO podatke (potrebno implementirati, izvan opsega

ovog projekta, vidi poglavlje 3.2)

Kada navedeni podaci udu u CEZIH, automatski ¢e biti dostavljeni HOBP-PMO
programskom rjeSenju. HOBP-PMO programsko rjeSenje ¢e podatke primiti i
pohraniti na nacin koji olakSava njihovo daljnje koristenje.
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Pristup podacima iz drugih sustava unutar CEZIH-a

Slika 3 prikazuje pristup HOBP-PMO programskog rjeSenja podacima iz CEZIH modula:

Sifrarnika, u kojima ¢e biti pohranjeni svi Sifrarnici i registri koje HOBP-PMO

programsko rjesenje koristi
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eKartona, kojem ¢e HOBP-PMO programsko rjeSenje pristupati kako bi omogudéilo
pregled podataka kartona u procesu kuracije HOBP-PMO podataka

sd Pristup podacima iz CEZIH-a /
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Slika 3 Pristup podacima iz drugih sustava unutar CEZIH-a
Kontrola kvalitete podataka

Kako bi se osigurala kvaliteta HOBP-PMO podataka prikladna za daljnje analize,
predvidene su dvije razine kontrole kvalitete podataka:

Automatska tj. strojna kontrola kvalitete podataka, koju provodi HOBP-PMO
programsko rjeSenje. HOBP-PMO programsko rjeSenje oznacava (engl. flag) podatke
sumnjive kvalitete, kako bi na njih skrenuo pozornost kontrolora kvalitete. Pravila
sumnjivosti definirana su u poglavlju 3.3.1

Rucna kontrola kvalitete podataka, koju provode kontrolori kvalitete podataka kroz
Aplikaciju za kuraciju (korisni¢ko sucelje za rad s HOBP-PMO podacima, koje nije
implementirano i nije predmet projekta implementacije HOBP-PMO rje3enja)

Proces kontrole kvalitete HOBP-PMO podataka prikazuje Slika 4, a specifikacija
propisanih kontrola opisana je u dokumentu [2].

Strojna kontrola kvalitete podataka

Izvorisni sustavi (npr. BIS) ¢e provoditi strojnu kontrolu podataka koje Salju u COD.
CEZIH ¢e prilikom zaprimanja podataka provesti strojnu kontrolu podataka. HOBP-
PMO programsko rjeSenje ¢e provoditi dodatnu kontrolu kvalitete pojedinih
podataka kako oni pristizu. Primljeni podaci ¢e biti provjereni u skladu s
predefiniranim setom pravila kvalitete podataka [2]. Ukoliko kvaliteta podataka nije
zadovoljavajuca, sustav ¢e oznaciti podatke koji su sumnjive kvalitete i koje kontrolori
kvalitete podataka trebaju ru¢no pregledati.

Ovisno o varijabli, strojna kontrola kvalitete podataka u COD-u ukljucivati ¢e:
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ogranicavanje unosa na vrijednost iz predefiniranog Sifrarnika
ograni¢avanje unosa na vrijednost koja je u odredenom tipu podataka
ograni¢avanje unosa na vrijednost koja je u odredenom formatu
ogranicavanje unosa na vrijednost koja je u odredenom opsegu

provjeru valjanosti podataka na temelju predodredenih logickih formula ili vrijednosti
u drugim poljima

provjeru da su odredene vrijednosti jedinstvene
u skladu sa opisom u dokumentu [2].
Rucna kontrola kvalitete podataka

Kontrolori kvalitete podataka ¢e koristiti web aplikaciju (Aplikaciju za kuraciju) koja ¢e
im, nakon prijave, omoguciti provjeru HOBP-PMO podataka te pregled relevantnih
podataka iz eKartona, kao Sto prikazuje Slika 4. Kontrolori podataka potvrditi ¢e
ispravnost HOBP-PMO podataka ili ih modi ispraviti (tj. izmijeniti), ukoliko odluce da
je to nuzno.

lako nije dio projekta implementacije centraliziranog HOBP-PMO programskog
rieSenja, web aplikacija za kuraciju ¢e se oslanjati na HOBP-PMO programsko rjesenje
kako bi pristupila podacima o pacijentu. Takoder, kroz Aplikaciju za kuraciju moci ¢e
se izmijeniti HOBP-PMO podaci. Stoga je uloga centraliziranog HOBP-PMO
programskog rjeSenja da:

Omoguci pristup autoriziranim korisnicima web aplikacije za kuraciju

Aplikaciji za kuraciju dostavi HOBP-PMO podatke ¢ija kvaliteta treba biti prethodno
strojno provjerena

Aplikaciji za kuraciju dostavi podatke o pacijentu temeljem kojih se provjerava
kvaliteta HOBP-PMO podataka (npr. otpusna pisma, podaci iz eKartona)

Od aplikacije za kuraciju primi provjerene i eventualno izmijenjene HOBP-PMO
podatke te ih pohrani na nacin koji omogucuje potpuno pracenje izmjena podataka
(tj. pracenje tko je provjerio kvalitetu podataka i kada, tko je eventualno izmijenio
podatke i kada itd.). Podatke koji nisu HOBP-PMO podaci (npr. otpusha pisma, podaci
iz eKartona) nece biti moguce mijenjati putem aplikacije za kuraciju.
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sd Kontrola kvalitete podataka /
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Slika 4 Kontrola kvalitete HOBP-PMO podataka
Analize podataka

Glavna svrha HOBP-PMO programskog rjeSenja je da omoguci analiticku obradu
podataka. Predvidena su dva nacina interakcije s podacima: predefinirane analize u
vidu izvjeStaja i napredna analitika. Rezultati provodenja predefiniranih analiza ée biti
krajnjim korisnicima predstavljeni periodicki ili na zahtjev, u formi izvjeStaja koji su
prilagodeni za krajnjeg korisnika i jednostavni za koristenje. Napredna analitika
omoguditi ¢e korisnicima provodenje analiza koriStenjem programskih jezika R i
Python i sucelja Jupyter Hub.

Predefinirane analize (izvjestaji)

U HOBP-PMO programsko rjeSenje ¢e biti ugraden set predefiniranih analiza. Ove
analize jos$ treba propisati, no sudeéi po opisanim poslovnim zahtjevima [4]Error!
Reference source not found., raditi ¢e se o osnovnim analizama koje su zanimljive
velikom broju HOBP-PMO korisnika (npr. karakteristike pojedinih skupina pacijenata i
sl.). Naime, u dokumentu poslovnih zahtjeva pobrojani su primjeri izvjeStaja kakve su
(na visokoj razini) na radionicama opisali potencijalni HOBP-PMO korisnici. Kako bi
bilo moguce to¢no implementirati pojedine izvjeStaje, nuzna je njihova precizna
definicija, Sto je navedeno i kao jedan od preduvjeta za implementaciju ovog
projekta.
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U sklopu ovog projekta biti ¢e implementirano 30 izvjeStaja za koje bude dostupna
precizna definicija i izvori podataka. Ovaj opseqg je finalan do sljedece faze razvoja
COD-a, no ne u smislu tehnickih ogranicenja: naravno da ¢e biti moguce programirati
dodatne analize - to mogu raditi HOBP-PMO korisnici (analiti¢ari) sami ili moZe biti

zatrazeno od Ponuditelja, u sklopu adaptivnog odrZavanja.

Svaka od ovih analiza provoditi ¢e se periodicki ili na zahtjev korisnika, a rezultati ¢e

korisnicima biti dostupni u obliku izvjeStaja predefiniranih formata.

Kao Sto prikazuje Slika 5, korisnici s odgovaraju¢im ovlastima ¢e pristupati

korisnickom sucelju HOBP-PMO programskog rjeSenja, odabrati predefiniranu analizu
i unijeti parametre analize (ako je to potrebno). Rezultati ¢e biti na ekranu prikazani

kao izvjeStaj koji je moguce pohraniti i ispisati.

Predefinirane analize i formate izvjeStaja ¢e specificirati Narucitelj u sklopu ovog

projekta. Specifikacija ¢e biti prilozena uz ovaj dokument.

Svakako je nuzno implementirati izvjestaj koji ¢e navoditi, definirati i opisivati

karakteristike pojedine varijable tj. katalog podatka (eng. data catalog & business

glossary).
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Slika 5 Predefinirani izvjestaji
Napredna analitika

Kako prikazuje Slika 6, korisnici koji Zele HOBP-PMO podatke analizirati na nacin koji
nije obuhvacen predefiniranim izvjeStajima moci ¢e koristiti sucelje za naprednu
analitiku u sklopu HOBP-PMO programskog rjeSenja. Ovo sucelje omogudavati ¢e
analiziranje podataka koristenjem programskih jezika Python i R te alata Jupyter,
pristup opisu karakteristika pojedinog podatka (eng. data catalog business glossary)
te spremanije i izvoz rezultata analize i koristenog programskog koda.
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Slika 6 Napredna analitika
Anonimizacija podataka i njihova daljnja distribucija

Kako prikazuje Slika 7, HOBP-PMO programsko rjeenje ¢e periodicki stvarati
anonimiziranu kopiju HOBP-PMO podataka, prema utvrdenim pravilima
anonimizacije. Anonimizirani podaci biti ¢e izvezeni tj. pohranjeni na dediciranu
lokaciju (FTP server), odakle ¢e ih autorizirani korisnici mo¢i dohvatiti.
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Anonimizirani HOBP-PMO podaci modi ¢e se koristiti izvan HOBP-PMO programskog
rieSenja, ukoliko to odobri Ministarstvo zdravstva.

Pravila anonimizacije HOBP-PMO podataka treba detaljno utvrditi Roche u suradnji s
Ministarstvom zdravstva u sklopu ovog projekta.

Pravila izvoza podataka tj. pohrane na FTP server (frekvenciju izvoza podataka,
obuhvat podataka itd.) treba utvrditi Roche u suradnji s Ministarstvom zdravstva u
sklopu ovog projekta.

Prava pristupa podacima na FTP serveru treba utvrditi Roche u suradnji s
Ministarstvom zdravstva u sklopu ovog projekta.
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Slika 7 Izvoz anonimiziranih HOBP-PMO podataka

Prava pristupa i nacini koriStenja HOBP-PMO programskog rjeSenja prema
institucijama

Ministarstvo zdravstva ¢e definirati prava pristupa HOBP-PMO programskom
rjeSenju, 5to ¢e obuhvacati opis koji korisnici smiju pristupati kojim podacima i kojim
funkcionalnostima HOBP-PMO programskog rjeSenja.

U bolnicama, onkolozi i medicinske sestre ¢e, u sklopu obrade pacijenata, unositi
HOBP-PMO podatke u svoje BIS-eve. Relevantni podaci ¢e u¢i u HOBP-PMO
programsko rjeSenje na nacin opisan u poglavlju 3.1.1.1. U skladu sa svojim pravima
pristupa, ovi korisnici ¢e se moci spajati direktno na HOBP-PMO programsko rjesenje,
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pristupati podacima za koje imaju ovlasti kroz za to predvidene alate i provoditi
predefinirane i napredne analize podataka.

Djelatnici Ministarstva zdravstva ce se, u skladu sa svojim pravima pristupa, modi
spajati direktno na HOBP-PMO programsko rjeSenje kako bi pregledavali podatke
kroz za to predvidene alate i provodili predefinirane i napredne analize podataka.

Ukoliko iskaZu potrebu za time, djelatnici Hrvatskog zavoda za zdravstveno osiguranje
¢e se, u skladu sa svojim pravima pristupa, moci spajati direktno na HOBP-PMO
programsko rjeSenje kako bi pregledavali podatke kroz za to predvidene alate i
provodili predefinirane i napredne analize podataka.

Ostali korisnici HOBP-PMO podatke ¢e moci koristiti (npr. u znanstvene svrhe) samo u
anonimiziranom obliku. HOBP-PMO programsko rjeSenje ¢e podatke periodicki
anonimizirati i izvoziti, kao Sto je opisano u poglavlju 3.1.4. Anonimizirani podaci moci
¢e biti dostavljeni drugim institucijama tj. korisnicima samo ukoliko to dozvoli
Ministarstvo zdravstva.

Aplikacijski moduli

Slika 8 prikazuje koncept razvoja HOBP-PMO programskog rjeSenja putem
funkcionalnih modula. Radi preglednosti, na slici nisu prikazane ne-funkcionalne
komponente sustava (npr. baze podataka, sigurnosni mehanizmi itd.).

Pojedini moduli odgovaraju nacinu koriStenja sustava od strane korisnika (eng. user
experience), putem grafickog korisni¢kog sucelja (GUI) ili vanjskih aplikacija koje
HOBP-PMO programskom rjeSenju pristupaju putem strojnih suéelja. Za krajnje
korisnike, predviden je pristup HOBP-PMO programskom rjeSenju putem web
preglednika.

Analiticki

modul

Modul za baratanje
podacima

= Predefinirani izvjestaji Il zvoz anonimiziranih
(ukljucuje katalog podataka) pOdata ka
Prihvat podataka iz
Alat za naprednu CEZIH-a
| anal |tiku (pristigli iz BIS-a, SGP nalaza, CEZIH
B Anonimizacija podataka Prl-hva.t. PEUEELE -
aplikacije za kuraciju
Strojno sucelje . o
— i _ Slanje podataka aplikaciji
Graficko korisnicko sucelje za kuraciju

Interakcije korisnika s HOBP-PMO programskim rjeSenjem

2022-05-10 Rev A

© 2023. Ministarstvo zdravstva Republike Hrvatske

12 (34)



Interakcija korisnika s HOBP-PMO programskim rjeSenjem odvija se (Slika 9):

Direktno, putem web

Indirektno putem BIS

prilikom slanja HOBP-

preglednika
sustava

PMO podataka u CEZIH

dohvat HOBP-PMO podataka iz CEZIH-a

Indirektno, putem Aplikacije za kuraciju (koja jos nije razvijena)

Prilikom interakcije s HOBP-PMO programskim rjeSenjem, nuzno je:

Prilikom unosa i/ili izmjene podataka, koristiti VPN vezu, autentificirati se pametnom

karticom HZZO-a i dig

italno potpisati podatke

Prilikom ostalih akcija (npr. pristupa predefiniranim analizama tj. izvjeStajima),
autentificirati se SSL certifikatom

Direktna interakcija
putem grafickih sucelja

preglednik

i 8

Bolnica Korisnik

Posredna interakcija
putem web servisa

LEGENDA
Pisanje podataka: klijentski SSL
certifikat, digitalni potpis

Citanje podataka: klijentski SSL

—_—
certifikat

mmmmmnd Pregled predefiniranih
izvjestaja

eammmmd KoriStenje alata za

naprednu analitiku

g Pregled podataka

Dohvat izvezenih
anonimiziranih
podataka

lzvoz anonimiziranih
podataka

Slanje podataka iz BIS-a

Izmjena podataka iz
Unos aplikacije za kuraciju

informacija

Direktna interakcija

putem grafickih sucelja ozame REpUBLIKA HRVATSKA
Ministarstvo
zdravstva

G Hrvatski
‘ ‘ zavod za
\AZ7 | zdravstveno
‘_‘D osiguranje

[ ) P puasiizavon
" a ZAJAVNO ZDRAVSTVO

@802 REPUBLIKA HRVATSKA
Ministarstvo

zdravstva .

Korisnik

HRVATSK| ZAVOD
- ZA JAVNO ZDRAVSTVO

Aplikacija za Korisnik
kuracii e
uraciju

Slika 9 Interakcija korisnika s HOBP-PMO programskim rjeSenjem

Korisnicka sucelja

Tocan izgled korisnickih sucelja u ovom trenutku nije poznat, biti ¢e opisan do kraja
projekta implementacije HOBP-PMO rjesenja.

Analiti¢ki modul

Predefinirani izvjestaji
Katalog podataka
Predefinirani izvjeStaji i paneli prema zahtjevima korisnika (TBD)

Alati za naprednu analitiku
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Pregled dostupnih podataka kroz ad-hoc izvjeStaje i panele
Napredna analiza dostupnih podataka

Podaci HOBP-PMO programskog rjeSenja faze 1a
Specifikacija HOBP-PMO varijabli s pripadajuc¢im definicijama

Prilog 1 opisuje podatke tj. varijable od interesa za projekt implementacije HOBP-
PMO programskog rjeSenja, u smislu nacina slanja pojedinog podatka (samostalno ili
u setu s drugim podacima), obaveznosti pojedinog podatka unutar pojedinog seta
podataka, jedinstvenosti pojedinog podatka u trenutku vremena, definicije sadrZaja
pojedinog podatka, predvidenih strojnih kontrola sadrzaja pojedinog podatka te
pravila za oznacavanje sumnjivosti pojedinog podatka.

Definicija sadrzaja pojedinog podatka ¢ini osnovicu za uspostavu kataloga podataka
(engl. data glossary), kljuénog elementa analitickog modula.

Strojna kontrola kvalitete podataka koja se provjerava pri ulasku podataka u HOBP-
PMO osnova je za provjeru kvalitete podataka. Dodatno, sumnjivi podaci biti ¢e
oznaceni kako bi se na njih skrenula pozornost kontrolora kvalitete podataka, kako je
opisano u poglavlju 3.1.2.

Logi¢ki meduodnos varijabli
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Podaci iz Priloga 1 opisuju klini¢ke i genomske podatke pacijenta i njegovog tumora.
Slika 10 opisuje logi¢ku hijerarhiju i meduodnose tih entiteta.

lass COD Do aia Madsl - iaghcki

Struktura podataka pri slanju u COD

Predvideno je da iz bolnica i iz SGP nalaza u HOBP-PMO podaci stizu u ,,setovima
varijabli, kako opisuje Prilog 1, a prikazuje Slika 11.

Slika 11 prikazuje pojedine setove podataka (prikazani kao pravokutnici), od kojih
svaki sadrzi tj. definiran je jednom ili viSe varijabli (navedenih unutar pravokutnika).
Posiljatelji podataka (BIS ili CEZIH sustavi) u CEZIH dostavljaju podatke svakog
pojedinog seta zasebno, a svaki set podataka prate obavezni podaci (Slika 11,
varijable navedene u krajnje lijevom pravokutniku).

Primjeri:

moguce je dostaviti samo teZinu pacijenta, uz obavezne podatke. U HOBP-PMO
programsko rjeSenje pristiZzu podaci: TeZina u kg i obavezni podaci(ID pacijenta -
vrijednost identifikatora, ID pacijenta - tip identifikatora, Drzava osiguravatelja
pacijenta, Datum rodenja pacijenta, Spol pacijenta, Datum unosa podatka, Datum
primitka podatka, ID bolnice, ID djelatnosti, ID zdravstvenog djelatnika koji je unio
podatak, ID slucaja, ID posjete, CUID nalaza/otpusnog pisma, Glavna dijagnoza
posjete)
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moguce je dostaviti samo podatke o pusenju, uz obavezne podatke. U HOBP-PMO
programsko rjedenje pristizu podaci: PuSacki status, Broj cigareta dnevno (polje moze
biti prazno), Broj godina pusenja (polje moze biti prazno), Kutija/godine (polje moze
biti prazno) i obavezni podaci(ID pacijenta - vrijednost identifikatora, ID pacijenta - tip
identifikatora, DrZzava osiguravatelja pacijenta, Datum rodenja pacijenta, Spol
pacijenta, Datum unosa podatka, Datum primitka podatka, ID bolnice, ID djelatnosti,
ID zdravstvenog djelatnika koji je unio podatak, ID slucaja, ID posjete, CUID
nalaza/otpusnog pisma, Glavna dijagnoza posjete)

class COD Domain Mode! - slanje podataks

Obaverni padaci uz suaki set podataka Visina Primarma sijelo Terapija - administrirano Pretraza Narudiba na SGP
Datum primitka pedatks 4 Visimaum +  Dalum djaznoze primarnez siela + Adminisriran ljck = Warucdiin n 568

10 cdravstucrog dickitnika ke j unio podiak + Diiggnae prmames sick - MKG Sifa dijoenon +

Datuimn unosa sedatk: + Dijegnaea prma +

10 belnjer Tefing +  Dilzpnaza prma +

SGP testiranje - FMI

< tefinaukg

— ] Tip raka

I

+ Tipraka

Pulenje +  Zayriend linjjz lijetenja

+ Puzackistatus

S E ek kA A ko +

Zardena linjja lijetenja ‘

Marfalotka dijagnoza

I Broj cgares dnsvng Procjena odgovara na terapiju
| 8roj geding pusena + Mortolozk tip
Kutijagzodi ' encijacije t + Datum orogjens odgoears na terapiju P .
+ Kutijsfaodire Stupan, rencijacije tumara o Jl Pl ezime lijetnika naruéitelja
o e Tedgowvar na terapiy
Pargsanjs tumers & . = PR pala - spacimen ste

Menopauzaini status

Stadi] belesti - klinicki 2 ¢ - biomarker variant name
il ralaz omarker variant resut
+ Menapiuziln sty \ Stachj bolesti - Klinicki Pl ralaz - ectionsb ity - biomarker variant cate

Stadij bolesti - patalogki
ECOG . i

THM
Dokaz Evota + TNM prefiks
+ TN

¢ Tipzadnje aktivnosti na CEZIH-u i
+  Datum odredivania TN @

I Damwm 22dnje aktivnosti nz CEZIH-u

Metastatska dijagnoza |
Datum smrti

+ Detum prve djag
+ Dawm smrt + WMetastetska dije:

+h dija dijagriz
+ Meloslolzka dijegnoze  opis dijsgenoee

Slika 11 Podaci organizirani za slanje u COD
Izvori podataka

HOBP-PMO programsko rjeSenje podatke ¢e prikupljati iz CEZIH HOBP-PMO relacijske
baze podataka unutar sustava CEZIH. U ovoj bazi podataka nalaze se podaci opisani u
poglavlju 3.3.1 (Slika 12)
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<lacs £00 Damaln Modal - relacljdd

Qetali padeci v paciienty Pacijent

Matastatsis dijagnoza

s

Anonimizacija podataka

HOBP-PMO programsko rjeSenje omoguditi ¢e anonimizaciju podataka u skladu sa
standardima koje propiSe Ministarstvo zdravstva. Ovi standardi trenutno nisu
definirani. (TBD)

Zastita podataka

Podaci koje ¢e sakupljati HOBP-PMO programsko rjeSenje ukljucuju osobne, Klinicke i
genetske podatke. Ovi podaci biti ¢e pohranjeni u skladu sa Zakonom o
informacijama i podacima u zdravstvu [3], na lokaciji u Republici Hrvatskoj. U
kontekstu Opée uredbe o zastiti podataka (krat. GDPR), HOBP-PMO podaci spadaju u
osobne (npr. ime, prezime itd.) i osjetljive podatke (npr. dijagnoze i ostali medicinski
podaci) koje je nuZzno titi. U tehnickom smislu, HOBP-PMO programsko rjeSenje ¢e
ukljucivati visoku razinu zaStite podataka, izmedu ostaloga:

Kontrolu pristupa podacima i funkcionalnostima sustava: samo autentificirani i
autorizirani korisnici modi ¢e pristupati podacima. Autentifikacija i autorizacija
korisnika biti ¢e ostvareni koriStenjem CEZIH sigurnosnih mehanizama
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Povijest promjena: biti ¢e implementirano potpuno pracenje tko je pristupao sustavu
i podacima, koje su radnje provodene, podaci mijenjani, kada i od stane kojeg
korisnika itd.

Enkripciju podataka u mirovanju i tranzitu,
kako je opisano u poglavlju 3.4.7.

Pravno gledano, HOBP-PMO programsko rjeSenje ¢e u produkcijski rad (tj. rad sa
stvarnim, a ne testnim podacima) biti pusteno instalacijom u CEZIH. Stoga ¢e se na
HOBP-PMO programsko rjeSenje primjenjivati GDPR odrednice i ugovori koji vaze za
CEZIH u cijelosti.

Ne-funkcijski zahtjevi

Ovo poglavlje opisuje dizajn HOBP-PMO programskog rjeSenja s aspekata:
Integracije s drugim sustavima

Nadzor i upravljanje sustavom

Skalabilnost sustava

Sigurnost sustava

ProSirivost sustava

Prebacivanje rada sustava/tocke sustava za oporavak od nesrece
Internacionalizacija i lokalizacija

Performanse sustava

Dostupnost sustava

Integracija s ostalim sustavima

Integracija u CEZIH

PredloZzeno HOBP-PMO programsko rjeSenje u potpunosti ¢e biti uskladeno sa
principima i nacinima rada CEZIH-a te koristiti postojecu CEZIH infrastrukturu. Ovo ¢e
pojednostavniti odrzavanje HOBP-PMO programskog rjeSenja tj. upravljanje zivotnim
ciklusom sustava i licenciranje koriStenih alata te omoguditi kontrolu pristupa putem
CEZIH sigurnosnih mehanizama.

Kontrola pristupa biti ¢e ostvarena koristenjem CEZIH sigurnosnih mehanizama tj.
provizioniranjem odgovarajucih korisnickih rola i njihovim dodjeljivanjem krajnjim
korisnicima.

Prihvat podataka iz CEZIH-a
Podaci iz BIS-a
SGP podaci
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Ostali CEZIH podaci (datum smrti, zadnja interakcija sa sustavom)
Koristenje CEZIH modula

HOBP-PMO relacijska baza unutar CEZIH-a — koja sluZi kao izvor podataka za sustav
COD

CEZIH sigurnosni mehanizam

CEZIH Sifrarnici

Strojna sucelja

Prema aplikaciji za kuraciju

Uloga je HOBP-PMO programskog rjeSenja da:

Omogudi pristup autoriziranim korisnicima web aplikacije kuraciju

Aplikaciji za kuraciju dostavi HOBP-PMO podatke cija kvaliteta treba biti provjerena (s
oznakama sumnjivih podataka)

Aplikaciji za kuraciju dostavi podatke o pacijentu temeljem kojih se provjerava
kvaliteta HOBP-PMO podataka (npr. otpusna pisma, podaci iz eKartona)

Od aplikacije za kuraciju primi provjerene i eventualno izmijenjene HOBP-PMO
podatke te ih pohrani na nacin koji omogucuje potpuno pracenje izmjena podataka
(tj. pracenje tko je provjerio kvalitetu podataka i kada, tko je eventualno izmijenio
podatke i kada itd.). Podatke koji nisu HOBP-PMO podaci (npr. otpusha pisma, podaci
iz eKartona) nece biti mogucée mijenjati putem aplikacije kuraciju.

Prema lokaciji za izvoz anonimiziranih podataka

Izvoz anonimiziranih podataka iz DWH je potrebno napraviti uz pomo¢ HOBP-PMO
alata za integraciju podataka Oracle Data Integrator i smjestiti iste podatke na za to
predvidene SFTP posluZitelje.

Nadzor i upravljanje sustavom

Nadzor sustava biti ¢e implementiran:

Na razini baza podataka, koriStenjem alata Oracle Enterprise manager
Na razini infrastrukture, koriStenjem alata Zabbix

Na razini pojedinih tehnolo3kih komponenti, koriStenjem njima pripadajucih alata,
npr. Web Logic administration console, the Tableau Cluster Controller/TSM itd.

Stvaranje sigurnosnih kopija podataka

Implementirati ¢e se strategija stvaranja sigurnosnih kopija podataka (backup) koja
postize ravnotezu izmedu koli¢ine podataka koji se pohranjuju kao sigurnosna kopija i
brzine njihova procesiranja.
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U produkcijskom radu predlazemo stvaranje inkrementalnih i potpunih sigurnosnih
kopija podataka jednom dnevno i jednom tjedno, o ¢emu odluku donosi vlasnik
podataka (Ministarstvo zdravstva).

Sve klju¢ne komponente programskog rjeSenja HOBP-PMO ¢e biti implementirane u
konfiguraciji visoke dostupnosti, uz ugradenu redundanciju od minimalno dva
posluzitelja za svaki tip posluZitelja klju¢nih komponenata HOBP-PMO programskog
rjeSenja (baze podataka i alat za vizualizaciju podataka). Ovo ¢e omoguditi da u
slu¢aju ispada jednog od navedenih posluZitelja, sustav i dalje moZe heometano
raditi.

Strategija oporavka podataka se oslanja na dnevne i tjedne kopije podataka.

Kraci ETL
maniji logovi
T U sluéaju gredke:
- ponoviti ETL od stage-a

- podaci od ,juéer” uizvjestajima

ARCHIVELOG NOLOGGING ARCHIVELOG ARCHIVELOG
TO T1 (Staging ucitavanje) T2 T3
pri promjeni U¢éitaj novo pristigle zapise (COD Ucitavanje clean data uspjesan
postavki baze podaci, SGP nalaz) - RAZMIJENA AKTIVNIH zavrietak
podataka - U nove odvojene PARTICIA ETL-a
particionirane tablice (ucitavanje podataka u Target
-2 lzradi indekse bazu podataka)

r A 4 r

Full RMAN backup [ |
Inkrementalni RMAN backup

Slika 13 HOBP-PMO backup optimizacijski dijagram
Logicki pogled

Logicki pogled dizajna na sustav prikazuje sveukupni pogled na komponente sustava
HOBP-PMO (modula), opisuje svrhu modula, odreduje granice modula, opisuje
ulazno i izlazne protokole, kao i interakcije izmedu modula i drugih sustava.

Svaka pojedini modul HOBP-PMO sustava, kao i sveukupni arhitekturni pogled je
objaSnjen u ovom poglavlju.

Logicka arhitektura
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Grafi¢ko korisnigko suéelje lzvori podataka — iz CEZIH-a Izlaz podataka

T CEZIH COD DB - raspakirani Anonimizirani
X FHIR podaci iz specijalistickih csv
Web preglednik naaza, SGP podaci, kodne
—_—

liste i registri
Aplikacijski sloj H T W

I
|_ Kuracijska aplikacija |_ Tableau server r Jupyter Hub server

HTTPS
JDBC
SFTP

b o M I e M
Ny e el - P S P @

Springboot Java * HTTPD Java Python/R Python/R
X [
|

I I I

/i

JDBC
JDBC

— 7
ODBC

Sloj perzistencije poda

Slika 14 HOBP-PMO logicka arhitektura

Kao Sto je prikazano na Slika 14, krajniji korisnici pristupaju HOBP-PMO sustavu putem
web preglednika, dok se ulaz i izlaz podataka izvrSava preko strojnih suéelja —
standardiziranih web servisa ili unosa temeljenog na datotekama. Ovakav pristup
omogucuje koristenje HOBP-PMO sustava bez obzira na razinu informaticke zrelosti
korisnickih organizacija kao i integraciju u HOBP-PMO programsko rjesenje iz
bolni¢kih informacijskih sustava (posredstvom sustava CEZIH).

HOBP-PMO sustav se oslanja na dohvat podataka iz vanjskih sustava, odnosno iz baza
podataka sustava CEZIH kako je opisano dalje u ovom poglavlju.

S logickog nivoa, HOBP-PMO sustav se moZe podijeli na sloj sucelja, aplikacijski sloj, i
na sloj za pohranu podataka. Kriti¢ni dijelovi sustava ¢e biti visoko dostupni kao i
horizontalno i vertikalno skalabilni.

KoriStene tehnologije su komplementarne tehnologijama koje se koriste u CEZIH-u.
Uskladivanje sa standardiziranim infrastrukturnim elementima CEZIH-a napravljeno je
da upravljanje sustavom COD, kao i upravljanje Zivotnim ciklusom sustava bude
kompatibilno s ve¢ uspostavljenim procedurama i zahtjevima u pogledu aspekta
licenciranja pripadnih tehnologija.

Aplikacijski sloj sustava HOBP-PMO koristi provjerene tehnologije na ,,Enterprise

nivou, kako bi omogucio potrebne funkcionalnosti s najboljim moguc¢im korisnickim
iskustvom, dok se podatkovni sloj oslanja na sustave upravljanja relacijskim bazama
podataka ,.Enterprise grade* razine kao i knjiznice za objektno-relacijsko mapiranje.

Na podatkovnom sloju izmedu baza i lokacije strukturiranih datoteka odvijat ¢e se
razmjena podataka prema standardnim ELT (Extract, Load, Transform) principima,
koriste¢i modul za integraciju podataka.
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Arhitekturni dijagram

Slika 15 prikazuje arhitekturu HOBP-PMO sustava, kao i interakcije izmedu modula
sustava, te vanjskih sustava.

. Bolnidf.j . //CEZ\H ™
Onkolozi informacijski /— - ™~
sustav  Strukturirani o COD CEZH coDp Strukturirani DWH
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CEZH ._ ks . —er g DataMart
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Legenda Upravljanje ELT procesom — (csv)
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Slika 15 HOBP-PMO sustav — arhitektura

Onkolozi u bolnicama koriste BIS sustave kako bi unijeli onkoloSke podatke o
pacijentu zahtijevane ovim projektom (3.3) koji ¢e se dostaviti u CEZIH HOBP-PMO
bazu putem standardnog FHIR REST sucelja. Osim podataka koje unosi onkolog, u
CEZIH HOBP-PMO bazu, kroz adekvatne FHIR dokumente, iz BIS-a, pristiZzu SGP nalazi.
CEZIH HOBP-PMO baza moze se napuniti i podacima iz ostalih CEZIH modula (npr.
datum smrti pacijenta).

ETL-om ¢e se podaci iz CEZIH HOBP-PMO baze ucitati u stage podrué¢je HOBP-PMO
skladiSta podataka, gdje ¢e se po potrebi transformirati i oznaciti podaci koji nisu
prosli provjeru prema poslovnim pravilima. Poslovna pravila ¢e biti uklju¢ena u ELT
proceduru (npr. Kontrola spola s dijagnozom: oznaciti ako dode neka od dijagnoza
C51- C58 uz spol M ili neka od dijagnoza C60 - C63 uz spol 7).

Kroz aplikaciju za kuraciju podataka, koja nije predmet ove implementacije,
administratori kvalitete podataka (kuratori) ¢e modi provjeriti i izmijeniti HOBP-PMO
podatke u bazi podataka Aplikacije za kuraciju. Sve promjene u aplikaciji za kuraciju
trebaju biti adekvatno logirane u audit log sustav sustava.

Podaci iz Baze podataka Aplikacije za kuraciju podataka se periodicki prenose u stage
podrucje HOBP-PMO skladista podataka.
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Podaci iz stage podrucja HOBP-PMO skladiSta podataka se periodicki prebacuju u
EML podrucje HOBP-PMO skladiSta podataka, gdje se na razini pojedinog zapisa
kombiniraju izvorni podaci iz CEZIH sustava s kuriranim podacima koji dolaze iz baze
podataka Aplikacije za kuraciju. U ovom podrucju se podaci povezuju s HOBP-PMO
katalogom podataka. Ovo podrucje ¢e sluziti za dublje analize kroz modul napredne
analitike, ali i za ad-hoc analize nad dostupnim podacima.

Iz EML-a se podaci ETL procedurom prebacuju u ciljni podatkovni model HOBP-PMO
skladiSta podatka (TGT), gdje ¢e podaci prema potrebi agregirati.

Iz TGT podrucja, podaci se prebacuju u zasebne data martove (DM) koji se koriste za
brzu izradu pojedinih izvjeSca.

TGT i EML podrucja HOBP-PMO skladiSta podataka sluzit ¢e za dohvacanje adekvatnih
podataka za potrebe kreiranja predefiniranh izvjeS¢a i panela (dashboards), kao i za
napredne ad-hoc i slef-service analize dostupnih podataka.

HOBP-PMO sustav omogucava izvoz predefiniranih setova podataka u dogovorenom
formatu na SFTP servere HOBP-PMO sustava. Isti podaci trebaju biti prethodno
anonimizirani, prema dogovorenim pravilima tijekom odgovarajuceg ELT procesa.

Definicija sucelja sustava COD

Sva sucelja koja su dostupna s strane korisnika, kao i interna sucelja su izlistana na
Slika 16.

.. Onkolozi .. Analiticari
'a‘ e "‘ Kuratgii ngsgltaka

| BIS Klijenti

‘ Web preglednik |

CEZIH API Security layer ‘ | CEZIH Security layer — web proxy & LB ‘
S S R F—— B R ﬂl? _____
CEZIHWS | ! e S
validacija, | Tableau Server Tableau Server Tableau Server Jupyter i Aplikacija za
zaprimanje, I VM1 V2 VM3 Hub ! kuraciju podataka !
| R
pohrana (FHIR) o | Oracle Linu racle Li Oracle Tirnux Ubuktu ... Oraef€ Linux__ |
A i T~ .. \ B
i i — K3 i5 6 i7 .
COD CEZIH DB - | ' i10
raspakirani FHIR podaci, 8 I ODIVM obIviv is
“' ici i ist .' 1 1 L 1 -
dsa‘tljrr:l:%‘rtrie.gz:d:ji | I Oracre tiux Oracte timux } Oracle RAC SCAN |
kontakt sa sustavom |
i10 | SFTP1- anonymized |4 SFTP1- anonymized mn Oracle DB RAC VM1 Oracle DB RAC VM2
: Oracle Linux Oracle Linux Qracle Linux Oracle Linux
L SAN

Slika 16 HOBP-PMO definicija internih i vanjskih sucelja

Krajnji korisnici komuniciraju sa HOBP-PMO sustavom ili indirektno (preko interface-a
i0A) koristeci svoje BIS aplikacije - onkolozi, ili direktno putem web sucelja koristeci
standardne web preglednike (i0B) — analiticari (ukljucujuci i onkologe) i kuratori
podataka.
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Putem web preglednika autorizirani klijenti pristupaju Modulu za izvjeStavanje i Bl
(putem suceljail), alatu za analitiku nestrukturiranih podataka (putem sucelja i2), te
aplikaciji za kuraciju (putem sucelja i3).

Svi moduli sa korisnickim suceljem su povezani sa posluziteljima baza podataka preko
interface-a i4, i5, i i6. Aplikacija za kuraciju podataka je povezan i sa CEZIH modulom
Sifrarnika putem sucelja i9.

Modul za integraciju podataka je povezan sa posluZiteljima baza podataka putem
sucelja i8.

Modul za integraciju podataka ¢e dohvatiti podatke iz CEZIH baza podataka (HOBP-
PMO CEZIH DB) i spremiti podatke u HOBP-PMO bazu podataka putem sucelja i10.

Infrastrukturni pogled

Infrastruktura HOBP-PMO rjeSenja temelji se na Virtualnim maSinama, ali po potrebi
mozZe raditi na fizickom hardveru. Fizicki hardver se ne preporucuje zbog ogranicenja
u pogledu upravljanja greSkama, skalabilnosti, te ugroze licenciranje pojedinih
komponenti.

HOBP-PMO infrastruktura je postavljena tako da virtualizacijski hipervizor radi na
fizickom hardveru i pruza moguénost instalacije i rada virtualnih masina na njemu.
Pohrana podataka ispod virtualnih strojeva i aplikacija (npr. baze podataka) je mreza
za pohranu podataka s redundantnoséu.

Sve virtualne masine nalaze se u istoj virtualnoj mrezi.

\ CEZIH sigurnosni sloj |

\ CEZIH servisni sloj |

cod_tableau01 cod_tableau02/0 cod_jupyter01/02 cod_odi01/02 cod_sftp01/02 cod_curation01
i Predefinirana ‘ : ' : M(;dui p et o
Aplikacijski izvjedc¢a/paneli i | Napredna analitika integraciju File share ; Ap!}kacua za |
VM-ovi 3 Ad-hocizvjesca i podataka 5 kuraciju podataka |
i | lzvjecao kvaliteti podataka | | : T T e e R
Katalog podataka

....................................................................

Baza podataka !
VM-ovi Staging podaci
| QOriginalnii kurirani podaci
Katalog podataka
Ciljni podatkovni model
Data marts

‘ Virtualizacijski hipervizor |
[ SAN |

Slika 17 HOBP-PMO Infrastrukturni pogled HOBP-PMO sustava

Elementi na vrhu isprekidanih linija (Slika 17) predstavljaju klastere na virtualnim
masinama (npr. cod_tableau01-03). Nomenklatura klastera je prema dijelovima
rjeSenja koji se nalaze na njima.
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Pristup HOBP-PMO rjeSenju zasti¢en je CEZIH sigurnosnim slojem.

Logicki dijagram je prikazan na Slika 18.

/cob_opl

/COD_REPCRT

CEZIH Podmreza baza podataka
sigurnosni || L8 |t oo “ng‘,i*cg[)“"'""
sloj DB | FHIRDB | | EHRDB | !

STORAGE AREA NETWORK (SAN) |

LEGEND
Postojece CEZIH baze podataka koje koristicOD [ ]
COD posluzitelji — Genericki VM (|
COD posluzitelji — Oracle VM [

Slika 18 HOBP-PMO logicka mreZna arhitektura
URL-ovi virtualnih masina u mreznoj arhitekturu oznaceni su na Slika 18.

Plavom i zelenom bojom oznacene su virtualne masine koje je potrebno osigurati za
HOBP-PMO programsko rjeSenje. Plavo oznacene virtualne masine trebaju se fizicki
postaviti tehnologiju virtualizacije koja je preporuéena za Oracle (npr. Oracle Linux
KVM hipervizor).

Virtualne masine na kojima se nalazi baza podataka moraju imati pristup CEZIH
HOBP-PMO bazi podataka.

Implementacijski pogled

KoriStene tehnologije
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cod_tableau01/02/03 cod_jupyter01/02 cod_odi01/02
! P iti Integrator Agent
Jupyter Hub [ Oracle |
Weblogic EE
le
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Authenticator Coherence EE
TSM licence Nodels
Python Oracle Linux

d_ora01/02
cod_ora01/0 cod_sftp01/02

Stage podaci
Originalni i
kurirani podaci
DWH target data
model / Data SFTP
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Katalog podataka SSHD
Oracle DB EE -
Oracle Linux

Slika 19 HOBP-PMO tehnoloski pregled

Vecina HOBP-PMO krajnjih korisnika bit ¢e usredotocena na module za izvjeStavanje i
analitiku, stoga je za njih potrebno imati HA postavku s 3 ¢vora kako osigurali
neometan paralelni rad svih planiranih korisnika i otpornost modula na Stetne
dogadaje.

Baze podataka takoder je potrebno implementirati u HA modu rada kako bi u slu¢aju
bilo kakvih Stetnih dogadaja osigurali redundantnost i zahtijevani kapacitet obrade u
slu¢aju paralelnog rada svih planiranih korisnika.

Aplikacija za kuraciju ne procesuira veliku koli¢inu podataka odjednom pa je postavka
jednog ¢vora (s prostorom za povecanje) dovoljna. Isto vrijedi i za naprednu analitiku
gdje je trenutna postavka dovoljna za istovremeni rad 100 paralelnih korisnika.

HOBP-PMO softverske licence

Komponente COD-a kao analitickog sustava su zasnovane na slijedec¢im tehnoloskim
produktima:

Alat za izvjeStavanje i vizualizaciju podataka — Tableau Server
Alat za naprednu analitiku — Jupyter Hub

Alat za integraciju podataka — Oracle Data Integrator Enterprise edition
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Baza podataka — Oracle Database Enterprise Edition sa pripadnim opcijama (Real
Application Cluster OneNode, Partitioning, Advanced Security, Tuning Pack,

Diagnostic Pack)

Alat za monitoring sustava — Zabbix

Operativni sustavi

Oracle Linux (za Tableau i Oracle komponente sustava)

Ubuntu (za Jupyter Hub)

Licence sa potrebnim odrzavanjem ili softverske pretplate potrebne za
implementaciju COD-a u CEZIH su slijedede:

Tablica 3 HOBP-PMO licence
Oracle

Naziv

Oracle Database Enterprise
Edition

Oracle Real Application
Clusters OneNode

Oracle Partitioning

Oracle Advanced Security

Oracle Tuning Pack

Oracle Diagnostic Pack

Oracle Data Integrator
Enterprise Edition

Oracle Weblogic Enterprise
Edition

Oracle Coherence Enterprise
Edition

Oracle Database Enterprise
Edition

Metrik
a

CPU

CPU

CPU

CPU

CPU

CPU

CPU

CPU

CPU

NUP

Koli¢ina

25

Odrzavanje
ili pretplata
(godina)

2

Svrha

Produkcijska
okolina

Produkcijska
okolina

Produkcijska
okolina

Produkcijska
okolina

Produkcijska
okolina

Produkcijska
okolina

Produkcijska
okolina

Produkcijska
okolina

Produkcijska
okolina

Certifikacijska
okolina
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Oracle Real Application NUP 25 2 Certifikacijska
Clusters OneNode okolina
Oracle Partitioning NUP 25 2 Certifikacijska
okolina
Oracle Advanced Security NUP 25 2 Certifikacijska
okolina
Oracle Tuning Pack NUP 25 2 Certifikacijska
okolina
Oracle Diagnostic Pack NUP 25 2 Certifikacijska
okolina
Oracle Data Integrator NUP 25 2 Certifikacijska
Enterprise Edition okolina
Oracle Linux — 1 year System 3 2 Produkcijska i
subscription certifikacijska
okolina
Tableau
Naziv Metrika  Kolicina Pretplata Svrha
(mjeseci)
Tableau Creator softverska  Named 2 12 1. godina -
licenca — pretplata User produkcijska i
certifikacijska
okolina
Tableau Explorer Named 8 12 1. godina—
softverska licenca — User produkcijska i
pretplata certifikacijska
okolina
Tableau Viewer softverska ~ Named 53 12 1. godina—
licenca — pretplata User produkcijska i
certifikacijska
okolina
Tableau Creator softverska Named 2 12 2. godina -
licenca — pretplata User produkcijska i
certifikacijska
okolina
Tableau Explorer Named 8 12 2. godina—
softverska licenca — User produkcijska i
pretplata
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certifikacijska

okolina
Tableau Viewer softverska ~ Named 413 12 2. godina -
licenca — pretplata User produkcijska i

certifikacijska

okolina

Kako su Jupyter Hub i Zabbix besplatni open source alati za njih nije potrebno
nabavljati licence.

HOBP-PMO mreZne potrebe

Tablica 4 HOBP-PMO mrezna topologija posluZitelja

Naziv posluZitelja VNIC IP Use
Aplikacijski P APP 1 Ap!lkvacuskl_pqslumtelj
promet IzvjeStavanje i Bl
cod_tableau01 oM IP_OM_1 Aplikacijski posluzitelj O&M
Promet nivo baza Aplikacijski posluZitelj veza
IP_DB_1
podataka prema baza podataka
Aplikacijski P APP 2 Ap!lkvacuskl_pqsluznelj
promet Izvjestavanje i Bl
cod_tableau02 oM IP_ OM_2 Aplikacijski posluzitelj O&M
Promet nivo baza Aplikacijski posluZitelj veza
IP_DB_2
podataka prema baza podataka
Aplikacijski P_APP 3 Ap!lkvacuskl_pqsluznelj
promet Izvjestavanje i Bl
cod_tableau03 oM IP_OM_3 Aplikacijski posluZitelj O&M
Promet nivo baza Aplikacijski posluZitelj veza
IP_DB_3
podataka prema baza podataka
, Aplikacijski posluZitelj
APP-Traffic IP_APP_S Alat za analizu podataka
cod_jupyter01 oM IP_OM_5 Aplikacijski posluZitelj O&M
DB P DB 5 Aplikacijski posluzitelj veza
prema baza podataka
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APP-External

oM

cod_sftp01

DB

APP-External

cod_ora 01 DB-OM

DB

DB-INT

IP_DB_8

cod_ora 02 DB-OM

DB

DB-INT

Sigurnosni pogled

Korisni¢ke role

IP_EXT 1

IP OM_6

IP_DB_6

IP_EXT 2

IP. OM_DB_1
IP_ DB_7

IB_INT_1

Promet baza
podataka

IP OM_DB_2

IP_ DB 8

IB_INT 2

Pristup repozitoriju za
dijeljenje datoteka

Aplikacijski posluZitelji O&M

Pristup ACFS dijeljenju
datoteka od strane DB
posluZitelja

Pristup DB posluZitelja
ulaznim datotekama i
postavljanje izlaznih datoteka

Posluzitelj baza podataka
o&M

Promet baza podataka

Interconnect promet baza
podataka

Pristup DB posluZitelja
ulaznim datotekama i
postavljanje izlaznih datoteka

PosluZzitelj baza podataka
0&M

Promet baza podataka

Interconnect promet baza
podataka

HOBP-PMO korisnicko rjieSenje koristiti ¢e CEZIH sigurnosne mehanizme. Kako bi
pristupili HOBP-PMO programskom rjeenju, korisnici moraju modéi pristupiti CEZIH-u
te imati ovlasti za koriStenje HOBP-PMO programskog rjeSenja.

Za koristenje HOBP-PMO programskog rjeSenja predvidene su sljede¢e nove CEZIH

role;

COD_korisnik_predefiniranih_izvjeStaja

COD_napredni_analiticar

COD_poisiljatelj_ podataka

COD_kontrolor_kvalitete_podataka_junior
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COD_kontrolor_kvalitete_podataka_senior
COD_kontrolor_kvalitete_podataka_chief

Ove je role potrebni kreirati unutar CEZIH-a prilikom instalacije rjeSenja u CEZIH.
Potom svim HOBP-PMO korisnicima trebaju biti dodijeljene odgovarajuce role, pri
¢emu jedan korisnik moze imati viSe rola. Listu korisnika CEZIH-a odrzava HZZO.

Zastita podataka

Bududi da rjeSenje sadrzi medicinske podatke koji su hajvisa kategorija osjetljivih
podataka, naglasak je stavljen na prac¢enje industrijskih standarda prilikom
implementacije sigurnosnih mehanizama, te na uskladivanje sigurnosnih
mehanizama s postoje¢com CEZIH infrastrukturom.

Arhitektura HOBP-PMO rjeSenja omogucuije visoke sigurnosne standarde koji
ukljucuju, ali nisu ograniceni na:

Povijerljivost podataka - podaci se tretiraju kao povijerljivi i dostupni su samo
autoriziranim korisnicima

REALIZACIA: putem sigurnosne infrastrukture CEZIH-a, pristup na razini aplikacije
zasnovan na ulozi, enkripcija podataka u mirovanju, enkripcija podataka u prijenosu i
anonimizacija

Kontrola pristupa - samo pojedinci i sustavi koji posjeduju valjane fizicke i digitalne
vjerodajnice smiju pristupiti dijelovima sustava za koje imaju autorizaciju

REALZACIJA: putem CEZIH sigurnosne infrastrukture koja se sastoji od visefaktorske
autentifikacije (fizicka pametna kartica i vjerodajnice)

Audit - audit log pristupa, radnje i poruke koje se razmjenjuju s rjeSenjem prate se i
pohranjuju za odredeno vremensko razdoblje tako da se u slu¢aju potrebe moze
ponovno kreirati potpuna putanja radnji i poruka

REALIZACIJA: putem sigurnosne i audit infrastrukture CEZIH-a, izvrSeno je sigurnosno
jacanje na svim elementima rjeSenja te ugradenim funkcijama u samim aplikacijama

Visoka dostupnost i viSeslojna arhitektura - osiguranje funkcionalnosti u slu¢aju da na
dijelove rjeSenja utjecu Stetni dogadaji

REALIZACIA: kriti¢ni dijelovi rjeSenja ostvaruju se distribuiranim postavljanjem visoke
dostupnosti, a rjeSenje je izgradeno od temelja pomocu viSeslojne arhitekture

Sigurnosni mehanizmi mogu se grupirati u tri segmenta:
Arhitektura mreZe i arhitektura rjeSenja

Sigurnosni mehanizmi na razini aplikacije
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Sigurnosni mehanizmi specifi¢ni za aplikaciju
Politika ¢uvanja podataka (data retention)

Podaci u COD-u bit ¢e pohranjeni u skladu s hrvatskim Zakonom o podacima i
informacijama u zdravstvu[3].

Integrirana privatnost podataka (data privacy by design)

RjeSenje je izgradeno od temelja uz nacelo integrirane privatnosti podataka. Ovaj
dokument opisuje tehnicke mjere koje se koriste u tu svrhu, dok su organizacijske
mjere u domeni operatora sustava.

Upravljanje identitetima i pristupom (IAM)

Identitet svih korisnika koji pristupaju rjeSenju provjerava se uhodanim procesom
(CEZIH) izdavanja fizickih pametnih kartica koje su vezane uz iskaznicu hrvatske
drZavne sluzbe i provjeru fizickog identiteta. Izdane pametne kartice koriste se kao
prvi korak pristupa rjeSenju putem sigurnosne infrastrukture CEZIH-a kao i certifikat
klijenta za potrebe autorizacije. Ovo, u kombinaciji s aplikacijskom provjerom uloga
povezanih u LDAP-u s certifikatom klijenta, osigurava da samo ovlasteni korisnici
imaju pristup odredenim aplikacijama, modulima i podacima.

Enkripcija u prijenosu

Podaci u prijenosu ili podaci u pokretu su podaci koji se aktivno kre¢u s jednog mjesta
na drugo, primjerice preko interneta ili putem privatne mreze kao 5to je interna
CEZIH VPN mreza.

TehnoloSka realizacija ove znacajke je na HOBP-PMO rjeSenju osigurana putem:
Load balancer SSL termination

SSL/HTTPS se koristi za sva graficka sucelja korisni¢kih aplikacija i web servise
SFTP koji se koristi za siguran prijenos datoteka

Skalabilnost sustava

HOBP-PMO sustav je skalabilan horizontalno i vertikalno.

Dio glavne infrastrukture sustava HOBP-PMO je definiran u distribuiranoj
konfiguraciji visoke dostupnosti (Moduli za analitiku i baze podataka, dok su
komponente koje ée imati manje korisnika (kao Sto je primjerice buduéa aplikacija za
kuraciju) dimenzionirane na nacin da je njihova funkcionalnost osigurana za zadani
broj inicijalnih korisnika sa moguéno&¢u daljnjeg skaliranja postojecih ili dodavanja
novih instanci.

Visoko dostupna arhitekture Modula za analitiku je prikazana na Slika 20.
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Slika 20 HOBP-PMO skalabilnost i arhitektura Modula za analitiku u konfiguraciji

visoke dostupnosti
Preduvijeti za funkcioniranje sustava

Za uspjeh HOBP-PMO projekta i uspostavu funkcioniranja HOBP-PMO programskog
rjeSenja nuzno je da u njega pristizu podaci visoke kvalitete te da su zadovoljeni
slijededi preduvjeti:

bolnice koje sudjeluju u projektu imaju moguénost slanja podataka u COD, za Sto je
potrebna izmjena BIS-a

kontrolori kvalitete podataka provjeravaju kvalitetu HOBP-PMO podataka kroz
zasebnu aplikaciju (graficko korisnicko sucelje) koju je potrebno implementirati i
povezati s HOBP-PMO programskim rjeSenjem

hardverske potrebe za sustav COD
licencne potrebe za sustav COD

uspostavljen visoko dostupni i brzi data link izmedu postojeceg podatkovnog centra
CEZIH i CDU

HOBP-PMO programsko rjeSenje instalirano je u CEZIH na produkcijskoj i
certifikacijskoj okolini

nalazi iz SGP laboratorija alju se u CEZIH

Navedeno treba biti provedeno kao zasebni projekti koji ¢e se odvijati paralelno s
razvojem HOBP-PMO programskog rjieSenja, kako bi se pravovremeno uspostavila
puna funkcionalnost HOBP-PMO programskog rjesenja.
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